Zalgcznik nr 2 do

Zarzgdzenia nr 14/2011/2012 Dyrektora
Zespotu Szkol nr 1

w Wejherowie

z dnia 30.12.2011

Instrukcja zarzadzania systemem informatycznym
w Szkole Podstawowej nr 6 w Wejherowie

I. Postanowienia ogdlne

§1

Ilekro¢ w niniejszej Instrukcji mowa o:

1) Instrukcji — nalezy przez to rozumie¢ Instrukcje bezpieczenstwa i zarzadzania
systemem informatycznym, obowigzujaca W Szkole Podstawowej nr 6 w Wejherowie

2) dyrektorze — nalezy przez to rozumie¢ osobg¢ powotang do kierowania Szkola, o ktorej
mowa w pkt 1;

3) glownym ksiegowym — nalezy przez to rozumie¢ osobe, ktora petni funkcje gtdéwnego
ksiggowego W Szkole;

4) administratorze danych — nalezy przez to rozumie¢ dyrektora Szkoty,

5) administratorze bezpieczenstwa informacji — nalezy przez to rozumie¢ osobe
Wyznaczong przez dyrektora,
6) administratorze sieci informatycznej — nalezy przez to rozumie¢ pracownika

zatrudnionego na stanowisku administratora sieci internetowej,

7) uzytkowniku systemu — nalezy przez to rozumie¢ osob¢ upowazniong do przetwarzania
danych osobowych w systemie informatycznym, ktora jest pracownikiem Szkoty,

8) sieci lokalnej — nalezy przez to rozumie¢ potaczenie systeméw informatycznych Szkoty
wylacznie dla wlasnych potrzeb przy wykorzystaniu urzadzen 1 sieci
telekomunikacyjnych,

9) sieci rozlegtej — nalezy przez to rozumieé¢ sie¢ publiczng w rozumieniu ustawy z dnia
21 lipca 2000 r. — Prawo komunikacyjne.

§2

Do przetwarzania danych osobowych uzywane sg komputery klasy PC, polagczone w sieé
lokalng, z dostepem do sieci rozlegle;.

1.

2.

§3
W Szkole sg tworzone 1 przetwarzane zbiory danych osobowych pracownikéw
zatrudnionych w Szkole 1 uczniéw Szkoty.
Kazdy uzytkownik systemu przed przystgpieniem do przetwarzania danych osobowych jest
obowigzany zapoznac si¢ z:
1) niniejsza Instrukcja,
2) Polityka bezpieczenstwa,
3) ustawg z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych,
4) pozostatymi aktami prawnymi wymienionymi w § 15 Instrukcji.
Potwierdzenie zapoznania si¢ z Instrukcjg 1 aktami prawnymi wymienionymi w § 15
Instrukcji  dokonuje si¢ w formie podpisania przez uzytkownika odpowiedniego
oswiadczenia.|...]
Uzytkownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora 1 hasta dostgpu.



. Wszelkie przekroczenia lub proby przekroczenia uprawnien beda traktowane jako

naruszenie obowigzkow pracowniczych.

. Systemy komputerowe 1 sie¢ telekomunikacyjna, znajdujace si¢ w Szkole, moga by¢

uzywane wytacznie do celow stuzbowych.

§5

0. Sprzet komputerowy znajduje si¢ w odpowiednio zabezpieczonych pomieszczeniach,
zamknigtych na klucz, jezeli nikt z pracownikéw Szkoty w nich nie przebywa.

1. Przed rozpoczeciem pracy klucze do pomieszczen pobierane sg z pokoju
nauczycielskiego Szkoly, a po zakonczeniu pracy klucze pozostawiane sg w pokoju
nauczycielskim.

2. Monitory powinny by¢ ustawione w sposob uniemozliwiajacy ogladanie ich ekranow
przez okna, drzwi i z miejsc ogolnodostepnych.

3. W pomieszczeniach, w ktorych znajduje si¢ sprzet komputerowy, obowigzuje zakaz
uzywania otwartego ognia 1 palenia tytoniu.

4. Sprzet komputerowy wyposazony jest w odpowiednie zasilacze awaryjne na wypadek
zaniku napigcia.

5. Jednostki centralne, monitory 1 drukarki muszg by¢ oznaczone celem ich identyfikacji.

6. Uzytkownik nie moze samodzielnie dokonywa¢ zmiany akcesoridw ani przytaczac
akcesoriow prywatnych.

7. Sprzet komputerowy nie moze by¢ wynoszony ze Szkoly bez zgody administratora
danych.

8. Sprzet komputerowy nie moze byC¢ przenoszony w inne miejsce bez zgody
administratora danych i administratora sieci informatycznej.

9. W Szkole moze by¢ wykorzystywane wytacznie oprogramowanie legalne i uzywane
zgodnie z prawami licencji.

Il. Zasady rejestrowania i wyrejestrowywania uzytkownikow

§6
. Osoba odpowiedzialng za rejestrowanie i wyrejestrowanie uzytkownikow w Szkole jest
administrator sieci informatycznej.
. Podstawa do zarejestrowania uzytkownika do danego systemu przetwarzania danych jest
zakres czynnos$ci pracownika, w ktorym musi by¢ wskazane, ze zadaniem danej osoby jest
praca przy przetwarzaniu danych danego systemu w podanym zakresie.
. Podstawa do wyrejestrowania uzytkownika z danego systemu przetwarzania danych jest
nowy zakres czynno$ci pracownika lub rozwigzanie stosunku pracy z pracownikiem.
. Administrator sieci informatycznej rejestruje oraz wyrejestrowuje uzytkownika, prowadzi
ewidencj¢ osob zatrudnionych przy przetwarzaniu danych, archiwizujac identyfikator oraz
imi¢ 1 nazwisko uzytkownika
. Identyfikatory oséb, ktére utracity uprawnienia dost¢gpu do danych, nalezy wyrejestrowac z
Systemu, uniewazniajac ich hasto. Identyfikator po wyrejestrowaniu uzytkownika nie jest
przydzielany innej osobie.
. Osoby dopuszczone do przetwarzania danych zobowigzane sa do zachowania tajemnicy
dostepu do danych i ich merytorycznej tresci. Obowigzek ten istnieje rowniez po ustaniu
zatrudnienia.
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ITI. Zarzadzanie systemami hasel
§7

Osoba odpowiedzialng za przydzial haset dla uzytkownikéw oraz czestotliwos$¢ ich
zmiany jest administrator sieci informatyczne;j.
Kazdy uzytkownik systemu informatycznego ma przydzielony jednorazowy,
niepowtarzalny identyfikator (login) oraz okresowo zmieniane hasto dostepu.
Pierwsze hasto dla uzytkownika zaktadane jest przez administratora sieci informatyczne;j
podczas wprowadzania jego identyfikatora do systemu.
Przekazywanie haset odbywa si¢ w sposob poufny, w formie ustnej, hasto nie moze by¢
zapisywane W miejscu pozwalajacym na dostep osob nieuprawnionych.
Uzytkownik jest zobowigzany do zmiany przydzielonego hasta [...].
Dostep do zasobow systemu moze odbywaé si¢ tylko w oparciu 0 system haset
przydzielanych indywidualnie pracownikom - uzytkownikom systemu.
Zapewnione jest generowanie haset w cyklu miesigcznym. Uzytkownicy majg obowigzek
zmienia¢ swoje hasto nie rzadziej niz co 30 dni.
Uzytkownik nie moze udostepnia¢ swego hasta innym osobom.
W przypadku utraty hasta lub podejrzenia naruszenia systemu hasel przez osoby
nieuprawnione, dotychczasowy zestaw haset musi by¢ niezwlocznie uniewazniony
| zastgpiony nowym.

IV. Procedury rozpoczecia, zawieszenia i zakonczenia pracy
§8

Uzytkownicy przed przystgpieniem do pracy przy przetwarzaniu danych powinni zwrdci¢
uwage, Czy nie istniejg przestanki Swiadczace o naruszeniu danych. Jezeli istnieje takie
podejrzenie, nalezy postepowac zgodnie z zasadami okreslonymi w niniejszej Instrukcji.
Dostep do konkretnych zasobdéw danych jest mozliwy dopiero po podaniu wiasciwego
identyfikatora i hasta dostepu.
Hasto uzytkownika nalezy podawac¢ do systemu w sposéb dyskretny [...].
W sytuacji tymczasowego zaprzestania pracy wskutek opuszczenia stanowiska pracy
nalezy wylogowac si¢ z systemu i zamkng¢ pomieszczenie (jesli inny pracownik Szkoty
nie przebywa w pomieszczeniu), natomiast w celu zabezpieczenia danych,
w okolicznosciach kiedy wglad w wyswietlane na monitorze dane moze mieé
nieuprawniona osoba, nalezy niezwlocznie wylaczy¢ monitor.
Ekrany monitorow sg automatycznie wygaszane w przypadku dtuzszej nieaktywnosSci
uzytkownika. Wygaszacz jest chroniony hastem.
Uzytkownik ma obowigzek zamykania programu komputerowego isystemu po
zakonczeniu pracy. Stanowisko komputerowe z uruchomionym systemem nie moze
pozostawac bez kontroli pracujacego na nim uzytkownika.

V. Obsluga kopii bezpieczenstwa, nosnikow informacji oraz wydrukow

§9

. Wydruki z systemow informatycznych oraz inne nos$niki informacji musza byc¢

zabezpieczone w sposob uniemozliwiajacy do nich dostep osobom nieupowaznionym W
kazdym momencie przetwarzania, a po uptywie czasu ich przydatnosci sg niszczone lub
archiwizowane w zaleznosci od kategorii archiwalnej.

Wydruki i nosniki zawierajace dane osobowe (urzadzenia, dyskietki, dyski optyczne itp.)
oraz inne dokumenty przeznaczone do likwidacji, musza by¢ pozbawione zapisow, lub w
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przypadku gdy jest to mozliwe, muszg by¢ trwale uszkodzone w sposob
uniemozliwiajgcy odczytanie z nich informacji.

Kopie bezpieczenstwa (zapasowe) wykonywane sg w systemie dziennym, w dni
robocze, na dysku twardym oraz na no$niku zewnetrznym.

Nosniki z kopiami bezpieczenstwa, po uprzednim zaplombowaniu, przechowywane sg
w szafie metalowej znajdujacej si¢ w pomieszczeniu administratora sieci informatyczne;.
Administrator sieci informatycznej wykonuje rowniez raz w miesigcu kopie archiwalne,
ktore przechowuje si¢  przez okres jednego roku w sejfie znajdujagcym si¢ w
pomieszczeniu kadrowym Szkoty, w zaplombowanym przez administratora sieci
informatycznej pojemniku.

Czas uzytkowania dyskow optycznych wielokrotnego zapisu wynosi nie dtuzej niz rok
kalendarzowy. Po tym czasie, po uprzednim pozbawieniu zapisu danych, dyski sg
fizycznie niszczone (pocigcie na wiele kawalkow) przez administratora sieci
informatycznych w niszczarce specjalnie przeznaczonej do tego celu.

W przypadku wykonywania wydrukéw ze zbiorow danych osobowych, pracownik jest
zobowigzany do zachowania wszelkich niezbednych s$rodkdéw ostroznosci w celu
niedopuszczenia do ich utraty lub nieuprawnionego ujawnienia.

V1. Ochrona danych przed ich utratg z systeméw informatycznych
§ 10

Urzadzenia 1 systemy informatyczne zasilane energig elektryczng powinny by¢
zabezpieczone przed utratg danych, spowodowang awarig zasilania lub zakldceniami w
sieci zasilajgcej (Czyli posiada¢ zasilacze awaryjne UPS).
Pomieszczenia komputerowe powinny by¢ zabezpieczone przed pozarem.
Instalacja oprogramowania moze odbywaé si¢ tylko przez administratora Sieci
informatycznej lub pod jego nadzorem.
Potencjalnym zZrodtem przedostania si¢ szkodliwego oprogramowania do systemu s3:
nos$niki zewnetrzne (np. dyskietka, pamig¢¢ flash, dyski optyczne, zewngtrzne dyski
twarde), sie¢ lokalna i rozlegta.
W celu ochrony przed wirusami komputerowymi, kazde stanowisko pracy wyposazone
jest w program antywirusowy typu AVG, ktoéry aktualizuje si¢ automatycznie co 2
godziny.
Osoba odpowiedzialng za zarzadzanie oprogramowaniem antywirusowym jest
administrator sieci informatycznej.
W przypadku stwierdzenia obecnosci wiruséw komputerowych w systemie, nalezy
zastosowac si¢ do zalecen programu antywirusowego.
Jezeli realizacja zalecen programu nie powoduje usuni¢cia wirusow, nalezy niezwlocznie
zawiadomi¢ administratora sieci informatyczne;.

VII. Sposéb komunikacji w zakresie sieci komputerowej
§ 11
Dopuszcza si¢ taczenie z siecig Internet i uzywanie poczty elektronicznej tylko w celach
stuzbowych z zachowaniem szczego6lnych srodkéw ostroznosci.
Przesytanie danych osobowych na nosnikach zewngtrznych (np. dyskietki, dyski
optyczne, wydruki), na zewnatrz moze odbywac si¢ tylko w formie przesytki poleconej,
zgodnie z obowigzujacymi przepisami.



3. Zabrania si¢ przekazywania danych osobowych w jawnej formie za posrednictwem
Internetu (poczty elektronicznej).
4, Zabrania si¢:
1) korzystania z portali spotecznosciowych,
2) przegladania stron zawierajacych tre$ci nieetyczne oraz obrazajgce uczucia innych,
3) pobierania plikow niewiadomego pochodzenia,
4) wykonywania czynnos$ci naruszajgcych prawa autorskie w tym przegladania,
pobierania i przesylania plikéw oraz stron naruszajacych te prawa,
5) dziatania na szkode¢ innych uzytkownikow Internetu.

VI1II. Przeglady i konserwacja systemow i zbiorow danych
§12

1. Przegladéw i konserwacji systemoéw przetwarzania danych dokonuje administrator sieci
informatycznej co najmniej raz w miesigcu.

2. Ocenie podlegaja: stan techniczny urzadzen (komputery, serwery, UPS, itp.), stan
okablowania budynku (sie¢ logiczna), spdjnos¢ bazy danych, stan zabezpieczen
fizycznych (zamki, karty), stan rejestrow systemu serwera lokalnej sieci komputerowe;.

3. Urzadzenia, dyski i inne elektroniczne nosniki danych zawierajagce dane osobowe,
przeznaczone do naprawy, winny by¢ trwale pozbawione zawartoSci przez wymazanie tej
zawartosci specjalistycznym oprogramowaniem.

4. Naprawa urzadzen zawierajacych dane osobowe, jezeli nie mozna danych usuna¢, winna
by¢ wykonana pod nadzorem osoby upowaznionej przez administratora danych.

I’X. Postepowanie w sytuacjach naruszenia zasad ochrony systemow informatycznych
§13
1. Przestanki lub fakty wskazujace na naruszenie bezpieczenstwa systemu, a zwlaszcza stan
r6zny od ustalonego w systemie informatycznym, w tym:
1) stan urzadzen (np. brak zasilania, problemy z uruchomieniem),
2) stan systemu zabezpieczen obiektu,
3) stan aktywnych urzadzen sieciowych i pozostatej infrastruktury informatyczne;j,
4) zawartos¢ zbioru danych (np. brak lub nadmiar danych),
5) stwierdzenie korzystania z komputera przez osob¢ nieuprawniona,
6) sposob dziatania programu (np. komunikat informujgcy o btedach, brak dostepu
do funkcji programu, nieprawidtowosci w wykonywanych operacjach),
7) przebywanie 0sob nicuprawnionych w obszarze przetwarzania danych,
8) inne zdarzenia moggace mie¢ wplyw na naruszenie systemu informatycznego (
np. obecnos¢ wirusoOw komputerowych)
stanowig dla osoby uprawnionej do przetwarzania danych podstawe do natychmiastowego
dziatania.
2. Sposob postepowania:

1) o kazdej sytuacji odbiegajacej od normy, a w szczegolnosci o przestankach
naruszenia ochrony danych w systemie informatycznym opisanych ust. 1, nalezy
natychmiast informowa¢ administratora sieci informatycznej,

2) niezwlocznie taka sytuacj¢ nalezy opisa¢ w notatce stuzbowej skierowanej do
administratora danych.

3. Stwierdzone przez administratora sieci informatycznej naruszenie zasad ochrony danych
osobowych wymaga:



1) usunigcia uchybien (np. wymiana niesprawnego zasilacza awaryjnego, usunigcie
wirusow komputerowych z systemu, itp.),

2) zastosowania dodatkowych $rodkow zabezpieczajacych zgromadzone dane,

3) wstrzymania przetwarzania danych do czasu usunigcia awarii Systemu informatycznego.

4. Osoba stwierdzajgca naruszenie przepisow lub stan mogacy mie¢ wplyw na bezpieczenstwo
danych zobowigzana jest do mozliwie pelnego udokumentowania zdarzenia, celem
precyzyjnego okreslenia przyczyny i ewentualnych skutkéw naruszenia obowiazujacych zasad.
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X. Zasady instalacji oprogramowania
§ 14
Instalacji oprogramowania lub aktualizacji dokonuje administrator sieci informatycznej.
Na wszystkich komputerach Zespotu dopuszcza si¢ instalacje tylko legalnego i
licencjonowanego oprogramowania.
Zabrania si¢ instalowania oprogramowania bez zgody administratora bezpieczenstwa
informacji lub administratora sieci informatycznej

XI. Postanowienia koncowe
§ 15

W sprawach nieuregulowanych w niniejszej Instrukcji majg zastosowanie:

1) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t. j. Dz. U. z 2002 r. Nr
101, poz. 926 z p6zn. zm.),

2) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzagce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024),

3) Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne (Dz. U. Nr 64, poz. 565 z p6zn. zm.),

4) Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (Dz. U. Nr 144,
poz. 1204 z pdzn. zm.),

5) Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. Nr 130, poz. 1450
z pdzn. zm.),

6) Rozporzadzenie Rady Ministrow z dnia 11 pazdziernika 2005 r. w sprawie minimalnych
wymagan dla systemow teleinformatycznych (Dz. U. Nr 212, poz. 1766),

7) Rozporzadzenie Prezesa Rady Ministrow z dnia 29 wrze$nia 2005 r. w sprawie
warunkOéw  organizacyjno-technicznych dorgczania dokumentéw  elektronicznych
podmiotom publicznym (Dz. U. Nr 200, poz. 1651),

8) inne regulaminy i instrukcje wewnetrzne.



